Na osnovu ¢&l. 8. Zakona o informacionoj bezbednosti (,.Sluzbeni glasnik RS, br. 6/2016,
94/2017 i 77/2019), ¢l 2. Uredbe o blizem sadrzaju Pravilnika o bezbednosti informaciono-
komunikacionih sistema od posebnog znadaja, na¢inu provere informaciono-komunikacionih sistema
od posebnog znacaja i sadrZaju izvestaja o proveri informaciono-komunikacionog sistema od posebnog
znacaja (,,S1. Glasnik RS¥, br. 94/2016), ¢l. 26. st. 1. t. 13) Zakona o javnim preduze¢ima (,,S1. glasnik
RS”, br. 15/2016 i 88/2019) i €l. 29. st. 1. t. 13) Statuta JKSP Senta (br.: 01-1927-09/2016 od
04.10.2016. god.), v. d. direktora Javnog komunalnog-stambenog preduzeéa Senta, Ako¥ Slavnié,
donosi

PRAVILNIK

o bezbednosti informaciono - komunikacionog sistema
Javnog komunalno-stambenog preduzeéa Senta

I. Uvodne odredbe

Clan 1.

Ovim pravilnikom, u skladu sa Zakonom o informacionoj bezbednosti (,,S1. glasnik RS*, br.
6/2016, 94/2017 i 77/2019) i Uredbom o blizem sadrZaju Pravilnika o bezbednosti informaciono-
komunikacionih sistema od posebnog znacaja, nacin provere informaciono-komunikacionih sistema od
posebnog znafaja i sadrzaj izveStaja o proveri informaciono-komunikacionog sistema od posebnog
znalaja (,,S1. Glasnik RS*, br. 94/2016), utvrduju se mere zastite, principi, nacin i procedure postizanja
i odrzavanja adekvatnog nivoa bezbednosti sistema, kao i ovlaS¢enja i odgovornosti u vezi sa
bezbednosc€u i resursima IKT sistema Javnog komunalno-stambenog preduzeca Senta (u daljem tekstu:
IKT sistem).

Clan 2.

Mere propisane ovim pravilnikom se odnose na sve organizacione jedinice Javnog komunalno-
stambenog preduzecéa Senta, na sve zaposlene - korisnike informati¢kih resursa, kao i na treca lica koja
koriste informati¢ke resurse Javnog komunalno-stambenog preduzeca Senta.

Nepostovanje odredbi ovog pravilnika povladi disciplinsku odgovornost zaposlenog-korisnika
informatickih resursa Javnog komunalno-stambenog preduzeca Senta.

Za praenje primene ovog pravilnika obavezuje se "privredno-raCunovodstveni sektor" u
Javnom komunalno-stambenom preduzecu Senta (dalje: P-R sektor).

Clan 3.
Pojedini termini u smislu ovog pravilnika imaju slede¢e znacenje:

1) informaciono-komunikacioni sistem (IKT sistem) je tehnolosko-organizaciona celina koja obuhvata:
(1) elektronske komunikacione mreZe u smislu zakona koji ureduje elektronske
komunikacije;
(2) uredaje ili grupe medusobno povezanih uredaja, takvih da se u okviru uredaja,
odnosno u okviru barem jednog iz grupe uredaja, vrSi automatska obrada podataka
kori$¢enjem rac¢unarskog programa;



(3) podatke koji se pohranjuju, obraduju, pretraZuju ili prenose pomoéu sredstava iz podtag. (1)
i(2) ove tacke, a u svrhu njihovog rada, upotrebe, zastite ili odrZavanja;

(4) organizacionu strukturu putem koje se upravlja IKT sistemom;
2) informaciona bezbednost predstavlja skup mera koje omoguéavaju da podaci kojima se rukuje
putem IKT sistema budu zasticeni od neovlaséenog pristupa, kao i da se zastiti integritet, raspoloZivost,
autenti¢nost i neporecivost tih podataka, da bi taj sistem funkcionisao kako Jje predvideno, kada je
predvideno i pod kontrolom ovla$éenih lica;
3) tajnost je svojstvo koje znati da podatak nije dostupan neovlaiéenim licima;
4) integritet znati ofuvanost izvornog sadrZaja i kompletnosti podatka;
S) raspoloZivost je svojstvo koje znati da je podatak dostupan i upotrebljiv na zahtev ovlaiéenih lica
onda kada im je potreban;
6) autenticnost je svojstvo koje znati da je moguée proveriti i potvrditi da je podatak stvorio ili poslao
onaj za koga je deklarisano da je tu radnju izvrsio;
7) neporecivost predstavlja sposobnost dokazivanja da se dogodila odredena radnja ili da je nastupio
odredeni dogadaj, tako da ga naknadno nije mogucée poreéi;
8) rizik znaéi moguénost narufavanja informacione bezbednosti, odnosno mogucénost naru$avanja
tajnosti, integriteta, raspoloZivosti, autenti¢nosti ili neporecivosti podataka ili naruavanja ispravnog
funkcionisanja IKT sistema;
9) upravijanje rizikom je sistemati¢an skup mera koji ukljuéuje planiranje, organizovanje i usmeravanje
aktivnosti kako bi se obezbedilo da rizici ostanu u propisanim i prihvatljivim okvirima;
10) incident je unutrasnja ili spoljna okolnost ili dogadaj kojim se ugroZava ili narusava informaciona
bezbednost;
11) mere zastite IKT sistema su tehni¢ke i organizacione mere za upravljanje bezbednosnim rizicima
IKT sistema;
12) tajni podatak je podatak koji je, u skladu sa propisima o tajnosti podataka, odreden i oznacen
odredenim stepenom tajnosti;
13) IKT sistem za rad sa tajnim podacima je IKT sistem koji je u skladu sa zakonom odreden za rad sa
tajnim podacima;
14) kompromitujuce elektromagnetno zracenje (KEMZ) predstavlja nenamerne elektromagnetne
emisije prilikom prenosa, obrade ili ¢uvanja podataka, &ijim prijemom i analizom se moZe otkriti
sadrzaj tih podataka;
15) kriptobezbednost je komponenta informacione bezbednosti koja obuhvata kriptozadtitu, upravljanje
kriptomaterijalima i razvoj metoda kriptozastite;
16) kriptozastita je primena metoda, mera i postupaka radi transformisanja podataka u oblik koji ih za
odredeno vreme ili trajno ¢ini nedostupnim neovladéenim licima;
17) kriptografski proizvod je softver ili uredaj putem koga se vrsi kriptozastita;
18) kriptomaterijali su kriptografski proizvodi, podaci, tehni¢ka dokumentacija kriptografskih
proizvoda, kao i odgovarajuéi kriptografski
kljucevi;
19) bezbednosna zona je prostor ili prostorija u kojoj se, u skladu sa propisima o tajnosti podataka,
obraduju i ¢uvaju tajni podaci;
20) informaciona dobra obuhvataju podatke u datotekama i bazama podataka, programski kéd,
konfiguraciju hardverskih komponenata, tehni¢ku i korisniéku dokumentaciju, unutra$nje opste
pravilnike, procedure i sli¢no;
21) VPN (Virtual Private Network)-je ,.privatna®“ komunikaciona mreZa koja omogucava korisnicima
na razdvojenim lokacijama da preko javne mreZe jednostavno odrzavaju zasticenu komunikaciju;
22) MAC adresa (Media Access Control Address) je jedinstven broj, kojim se vrsi identifikacija
uredaja na mrezi;
23) Backup je rezervna kopija podataka;



24) Download je transfer podataka sa centralnog radunara ili web prezentacije na lokalni radunar;

25) UPS (Uninterruptible power supply) je uredaj za neprekidno napajanje elektriénom energijom;

26) Freeware je besplatan softver;

27) Opensource je softver otvorenog koda;

28) Firewall je ,zastitni zid“ odnosnosistem preko koga se vri nadzor i kontrolige protok informacija
izmedu lokalne mreZe i interneta u cilju onemoguéavanja zlonamernih aktivnosti;

29) USB ili fles memorija je spolj$nji medijum za skladistenje podataka;

30) CD-ROM (Compact disk - read only memory) se koristi kao medijum za snimanje podataka;

31) DVD je opti¢ki disk visokog kapaciteta koji se koristi kao medijum za skladi$tenje podataka;

II. Mere zastite
Clan 4.

Merama zaStite IKT sistema se obezbeduje prevencija od nastanka incidenata, odnosno
prevencija i minimizacija Stete od incidenata koji ugroZavaju vrienje nadlefnosti i obavljanje
delatnosti, a posebno u okviru pruzanja usluga drugim licima.

1.0rganizaciona struktura, sa utvrdenim poslovima i odgovornostima zaposlenih, kojom se ostvaruje
upravljanje informacionom bezbedno$céu u okviru Javnog komunalno-stambenog preduzeéa Senta

Clan 5.

Svaki zaposleni-korisnik resursa IKT sistema je odgovoran za bezbednost resursa IKT sistema
koje koristi radi obavljanja poslova iz svoje nadleZnosti.

Za kontrolu i nadzor nad obavljanjem poslova zaposlenih-korisnika, u cilju zastite i bezbednosti
IKT sistema, kao i za obavljanje poslova iz oblasti bezbednosti celokupnog IKT sistema Javnog
komunalno-stambenog preduzeéa Senta nadlezan je P-R sektor, u skladu sa Pravilnikom o
sistematizaciji radnih mesta u Javnom komunalno-stambenom preduzecéu Senta (br. 01-983-09/2021-1

od 30.06.2021. godine — preéiséen tekst).

Clan 6.

Pod poslovima iz oblasti bezbednosti utvrduju se:

e poslovi zastite informacionih dobara, odnosno sredstava i imovine za nadzor nad poslovnim
procesima od znadaja za informacionu bezbednost;

e poslovi upravljanje rizicima u oblasti informacione bezbednosti, kao i poslovi predvideni
procedurama u oblasti informacione bezbednosti;

e poslovi onemoguéavanja, odnosno sprec¢avanja neovlaséene ili nenamerne izmene, ostecenja ili
zloupotrebe sredstava, odnosno informacionih dobara IKT sistema Javnog komunalno-
stambenog preduzeca Senta, kao i pristup, izmene ili kori$¢enje sredstava bez ovlaicenja i bez
evidencije o tome;

e pracenje aktivnosti, revizije i nadzora u okviru upravljanja informacionom bezbedno$éu;

e obavestavanje nadleznih organa o incidentima u IKT sistemu, u skladu sa propisima.



U slucaju incidenta, P-R sektor obavestava direktora Javnog komunalno-stambenog preduzeéa
Senta, koji u skladu sa propisima obavestava nadlezne organe u cilju reSavanja nastalog bezbedonosnog
incidenta.

2. Bezbednost rada na daljinu i upotreba mobilnih uredaja
Clan 7.

Rad na daljinu i upotreba mobilnih uredaja u IKT sistemu nije omogucen.

3. Obezbedivanje da lica koja koriste IKT sistem odnosno upravljaju IKT sistemom budu
osposobljena za posao koji rade i razumeju svoju odgovornost

Clan 8.
IKT sistemom upravljaju zaposleni u skladu sa vazeéom sistematizacijom radnih mesta.

P-R sektor je duzan da svakog novozaposlenog-korisnika IKT resursa upozna sa
odgovornostima i pravilima koris¢enja IKT resursa Javnog komunalno-stambenog preduzeéa Senta, da
ga upozna sa pravilima koriS¢enja resursa IKT sistema, kao i da vodi evidenciju o izjavama
novozaposlenih — korisnika da su upoznati sa pravilima kori¥¢enja IKT resursa.

Svako koris¢enje IKT resursa Javnog komunalno-stambenog preduzeéa Senta od strane
zaposlenog-korisnika, van dodeljenih ovlad¢enje, podleZe disciplinskoj odgovornosti zaposlenog kojom
se definiSe odgovornost za neovlas¢eno koridéenje imovine.

4. Zastita od rizika koji nastaju pri promenama poslova ili prestanka radnog angaZovanja lica
zaposlenih kod operatora IKT sistema

Clan 9.

U slu¢aju promene poslova, odnosno nadleznosti korisnika-zaposlenog, P-R sektor ée izvrsiti
promenu privilegija koje je korisnik-zaposleni imao u skladu sa opisom radnih zadataka, a na osnovu
zahteva pretpostavljenog rukovodioca.

U slu¢aju prestanka radnog angaZzovanja korisnika-zaposlenog, korisni¢ki nalog se ukida.
O prestanku radnog odnosa ili radnog angaZovanja, kao i promeni radnog mesta, P-R sektor u
saradnji sa neposrednim rukovodiocem je duZzan da obavesti direktora Javnog komunalno-stambenog

preduzeca Senta, radi ukidanja, odnosno izmene pristupnih privilegija tog zaposlenog-korisnika.

Korisnik IKT resursa, nakon prestanka radnog angaZovanja, ne sme da otkriva podatke koji su
od znacaja za informacionu bezbednost IKT sistema.



5. Identifikovanje informacionih dobara i odredivanje odgovornosti za njihovu zastitu
Clan 10.

Informaciona dobra Javnog komunalno-stambenog preduzeéa Senta su svi resursi koji sadrze
poslovne informacije Javnog komunalno-stambenog preduzeéa Senta, odnosno, putem kojih se vrsi
izrada, obrada, ¢uvanje, prenos, brisanje i unistavanje podataka u IKT sistemu, ukljuéujuéi sve
elektronske zapise, rafunarsku opremu, mobilne uredaje, baze podataka, poslovne aplikacije,

konfiguraciju hardverskih komponenata, tehni¢ku i korisni¢ku dokumentaciju, unutradnje pravilnike
koji se odnose na IKT sistem i sl.)

Evidenciju o informacionim dobrima vodi P-R sektor, u papirnoj ili elektronskoj formi.

Predmet zastite su:
e hardverske i softverske komponente IKT sistema;
® podaci koji se obraduju ili uvaju na komponentama IKT sistema;
* korisni¢ki nalozi i drugi podaci o korisnicima informati¢kih resursa IKT sistema.

0. Klasifikovanje podataka tako da nivo njihove zastite odgovara znacaju podataka u skladu sa
nacelom upravijanja rizikom iz Zakona o informacionoj bezbednosti

Clan 11.

Podaci koji se nalaze u IKT sistemu predstavljaju tajnu, ako su tako definisani odredbama
posebnim propisima.

Podaci koji se oznace kao tajni, moraju biti zasti¢eni u skladu sa odredbama Uredbe o posebnim
merama zatite tajnih podataka u informaciono-telekomunikacionim sistemima (,,S]. Glasnik RS*, br.
53/2011).

7. Zastita nosaca podataka
Clan 12.

P-R sektor ¢e uspostaviti organizaciju pristupa i rada sa podacima, posebno onima koji budu
oznateni stepenom sluZzbenosti ili tajnosti u skladu sa Zakonom o tajnosti podataka, tako da:

» podaci i dokumenti (posebno oni sa oznakom tajnosti) mogu da se snime (arhiviraju, zapiu) na
serveru na kome se snimaju podaci, u folderu nad kojim ¢e pravo pristupa imati samo
zaposleni-korisnici kojima je to pravo obezbedeno odlukom direktora;

® podaci i dokumenti (posebno oni sa oznakom tajnosti) mogu da se snime na druge nosale
(eksterni hard disk, USB, CD, DVD) samo od strane ovlas¢enih zaposlenih — korisnika na
osnovu odluke direktora.

Evidenciju nosaa na kojima su snimljeni podaci, vodi P-R sektor i ti mediji moraju biti
propisno obeleZeni i odloZeni na mesto na kome e biti zastiéeni od neovla$éenog pristupa.



U slucaju transporta medija sa podacima, direktor ée odrediti odgovornu osobu i nain
transporta.

U slucaju isteka rokova ¢uvanja podataka koji se nalaze na medijima, podaci moraju biti
nepovratno obrisani, a ako to nije mogude, takvi mediji moraju biti fiziki osteéeni, odnosno unisteni.

8. Ogranilenje pristupa podacima i sredstvima za obradu podataka
Clan 13.

Pristup resursima IKT sistema odreden je vrstom naloga, odnosno dodeljenom ulogom koju
zaposleni-korisnik ima.

Zaposleni koji ima administratorski nalog, ima prava pristupa svim resursima IKT sistema
(softverskim i hardverskim, mreZi i mreznim resursima) u cilju instalacije, odrzavanja, podesavanja i
upravljanja resursima IKT sistema.

Zaposleni - korisnik moZe da koristi samo svoj korisni¢ki nalog koji je dobio od administratora i
ne sme da omoguéi drugom licu kori§Cenje njegovog korisni¢kog naloga, sem administratoru za
pode3avanje korisni¢kog profila i radne stanice.

Zaposleni-korisnik koji na bilo koji nadin zloupotrebi prava, odnosno resurse IKT sistema,
podleZe kriviénoj i disciplinskoj odgovornosti.

Zaposleni-korisnik duZzan je da poStuje i sledeca pravila bezbednog i primerenog kori$éenja
resursa IKT sistema, i to da:

1) koristi informatic¢ke resurse isklju¢ivo u poslovne svrhe;

2) prihvati da su svi podaci koji se skladiste, prenose ili procesiraju u okviru informati¢kih resursa
vlasniStvo Javnog komunalno-stambenog preduzeéa Senta i da mogu biti predmet nadgledanja i
pregledanja;

3) postupa sa poverljivim podacima u skladu sa propisima, a posebno prilikom kopiranja i prenosa
podataka;

4) bezbedno ¢uva svoje lozinke, odnosno da ih ne odaje drugim licima;

5) menja lozinke saglasno utvrdenim pravilima;

6) pre svakog udaljavanja od radne stanice, odjavi se sa sistema, odnosno zaklju¢a radnu stanicu;

7) zahtev za instalaciju softvera ili hardvera podnosi u pisanoj formi, odobren od strane neposrednog
rukovodioca;

8) obezbedi sigurnost podataka u skladu sa vaze¢im propisima;
19) pristupa informati¢kim resursima samo na osnovu eksplicitno dodeljenih korisni¢kih prava;

10) ne sme da zaustavlja rad ili briSe antivirusni program, menja njegove podesene opcije, niti da
neovlasceno instalira drugi antivirusni program;

11) na radnoj stanici ne sme da skladisti sadrZaj koji ne sluZi u poslovne svrhe;

12) izraduje zastitne kopije (backup) podataka u skladu sa propisanim procedurama;

13) koristi internet i elektronsku po$tu u Javnom komunalno-stambenom preduzecu Senta u skladu sa
propisanim procedurama,

14) prihvati da se odredene vrste informati¢kih intervencija (izrada zadtitnih kopija, aZuriranje
programa, pokretanje antivirusnog programa i sl.) obavljaju u utvrdeno vreme;



15) prihvati da svi pristupi informati¢kim resursima i informacijama treba da budu zasnovani na
principu minimalne neophodnosti;

16) prihvati da tehnike sigurnosti (anti virus programi, firewall, sistemi za detekciju upada, sredstva za
Sifriranje, sredstva za proveru integriteta i dr.) spre¢avaju potencijalne pretnje IKT sistemu.

17) ne sme da instalira, modifikuje, iskljuéuje iz rada ili brige zaStitni, sistemski ili aplikativni softver.

9. Odobravanje ovia§céenog pristupa i sprecavanje neoviaséenog pristupa IKT sistemu i uslugama
koje IKT sistem pruZa

Clan 14.
Pravo pristupa imaju samo zaposleni/korisnici koji imaju administratorske ili korisni¢ke naloge.

Administratorski nalog je jedinstveni nalog kojim je omoguéen pristup i administracija svih
resursa IKT sistema, kao i otvaranje novih i izmena postojeéih naloga.

Administratorski nalog moZe da koristi samo zaposleni na poslovima "koordinator
knjigovodstva AOP”.

Administratorski nalog za upravljanje domenom moZe da koristi samo preduzeée/preduzetnik sa
kojim JKSP Senta ima zakljuéen ugovor.

Adinistratorski nalog za upravljanje bazom podataka moZe da koristi samo
preduzece/preduzetnik sa kojim JKSP Senta ima zaklju¢en ugovor.

Korisni€ki nalog se sastoji od korisnickog imena i lozinke, koji se mogu ukucavati ili &itati sa
medija na kome postoji elektronski sertifikat, na osnovu koga/jih se vr3i autentifikacija — provera
identiteta i autorizacija — provera prava pristupa, odnosno prava koriséenja resursa IKT sistema od
strane zaposlenog-korisnika.

Korisni¢ki nalog dodeljuje administrator, na osnovu zahteva zaposlenog zaduzenog za
upravljanje ljudskim resursima u saradnji sa neposrednim rukovodiocem i to tek nakon unosa podataka
o zaposlenom u softver za upravljanje ljudskim resursima, a u skladu sa potrebama obavljanja
poslovnih zadataka od strane zaposlenog-Korisnika.

Administrator vodi evidenciju o korisni¢kim nalozima, proverava njihovo kori$éenje, menja
prava pristupa i ukida korisni¢ke naloge na osnovu zahteva zaposlenog na poslovima upravljanja
ljudskim resursima, odnosno nadleZnog rukovodioca.

10. Utvrdivanje odgovornosti korisnika za zaStitu sopstvenih sredstava za autentikaciju

Clan 15.
Korisni¢ki nalog se sastoji od korisni¢kog imena i lozinke.
(Primer:Korisni¢ko ime se kreira po matrici ime.prezime, latini¢nim pismom bez upotrebe slova d,2.lj,

nj, ¢, &, dzZ, 8.
(Preporuka: Umesto ovih slova koristiti slova iz tabele. )



Cirili¢na slova Latini¢na slova
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Lozinka mora da sadrzi minimum (preporudeno) osam (ili upisati koliko) karaktera
kombinovanih od malih i velikih slova, cifara i specijalnih znakova.

Lozinka ne sme da sadrZi ime, prezime, datum rodenja, broj telefona i druge prepoznatljive
podatke.

Ako zaposleni-korisnik posumnja da je drugo lice otkrilo njegovu lozinku duzZan je da istu
odmah izmeni.

Zaposleni-korisnik duZan je da menja lozinku najmanje jednom u 6 meseci.

Ista lozinka se ne sme ponavljati u vremenskom periodu od godinu dana.

11. Predvidanje odgovarajucée upotrebe kriptozastite radi zastite tajnosti, autenti¢nosti odnosno
integriteta podataka

Clan 16.

Pristup resursima IKT sistema Javnog komunalno-stambenog preduzeéa Senta ne zahteva
posebnu kriptozatitu.

12. Fizi¢ka zastita objekata, prostora, prostorija odnosno zona u kojima se nalaze sredstva i
dokumenti IKT sistema i obraduju podaci u IKT sistemu
Clan 17.
Prostor u kome se nalaze serveri, mreZna ili komunikaciona oprema IKT sistema, organizuje sa
kao administrativna zona. Administrativna zona se uspostavlja za fizi¢ki pristup resursima IKT sistema

u kontrolisanom, vidljivo oznaenom prostoru, koji je obezbeden mehani¢kom bravom.

Prostor mora da bude obezbeden od kompromitujuéeg elektromagnetnog zraéenja (KEMZ),
pozara i drugih elementarnih nepogoda, i u njemu treba da bude odgovarajuéa temperatura

(klimatizovan prostor).

Evidenciju o ulasku u ovu zonu vodi P-R sektor.



13. Zastita od gubitka, oSteéenja, krade ili drugog oblika ugroavanja bezbednosti sredstava koja
Cine IKT sistem

Clan 18.

Ulaz u prostoriju u kojoj se nalazi IKT oprema, dozvoljen je samo administratoru IKT
sistema/zaposlenima na poslovima IKT.

Osim administratora sistema, pristup administrativnoj zoni mogu imati i treéa lica u cilju
instalacije i servisiranja odredenih resursa IKT sistema, a po prethodnom odobrenju direktora i uz
prisustvo nadleznog lica rukovodioca P-R sektora.

Pristup administrativnoj zoni moZe imati i zaposleni/a na poslovima odrzavanja higijene uz
prisustvo nadleZnog lica rukovodioca P-R sektora.

Prostorija mora biti vidljivo obeleZena i u njoj se mora nalaziti protivpoZara oprema, koja se
moZze koristiti samo u slucaju poZara u prostoriji u kojoj se nalazi IKT oprema i mediji sa podacima.

Prozori i vrata na ovoj prostoriji moraju uvek biti zatvoreni.

Serveri 1 aktivna mrezna oprema (switch, modem, router, firewall), moraju stalno biti
priklju¢eni na uredaje za neprekidno napajanje — UPS.

U slucaju nestanka elektri¢ne energije, u periodu duzem od kapaciteta UPS-a, ovlaiéeno lice je
duZno da isklju¢i opremu u skladu sa procedurama proizvodada opreme.

IKT oprema iz prostorije se u slu¢aju opasnosti (poZar, vremenske nepogode i sl.) moZe izneti i
bez odobrenja direktora.

U slu¢aju iznoSenja opreme radi selidbe, ili servisiranja, neophodno je odobrenje direktora koji
¢e odrediti uslove, na¢in i mesto izno3enja opreme.

Ako se oprema iznosi radi servisiranja, pored odobrenja direktora, potrebno je sadiniti zapisnik
u kome se navodi naziv i tip opreme, serijski broj, naziv servisera, ime i prezime ovla$éenog lica

servisera.

Ugovorom sa serviserom mora biti definisana obaveza zastite podataka koji se nalaze na
medijima koji su deo IKT resursa Javnog komunalno-stambenog preduzeéa Senta.

14. Obezbedivanje ispravnog i bezbednog funkcionisanja sredstava za obradu podataka

Clan 19.

Zaposleni na poslovima IKT kontinuirano nadziru i proveravaju funkcionisanje sredstava za
obradu podataka i upravljaju rizicima koji mogu uticati na bezbednost IKT sistema i, u skladu sa tim,
planiraju, odnosno predlazu direktoru odgovarajuce mere.

Pre uvodenja u rad novog softvera neophodno je napraviti kopiju-arhivu postoje¢ih podataka, u
cilju pripreme za proceduru vracanja na prethodnu stabilnu verziju.



Instaliranje novog softvera kao i aZuriranje postojeéeg, odnosno instalacija nove verzije, moze
se vrsiti na nacin koji ne ometa operativni rad zaposlenih-korisnika.

U slu¢aju da se na novoj verziji softvera koji je uveden u operativni rad primete bitni nedostaci
koji mogu uticati na rad, potrebno je primeniti proceduru za vracanje na prethodnu stabilnu verziju
softvera.

15. Zastita podataka i sredstva za obradu podataka od zlonamernog softvera
Clan 20.

Zastita od zlonamernog softvera na mreZi sprovodi se u cilju zastite od virusa i druge vrste
zlonamernog koda koji u ra¢unarsku mreu mogu dospeti internet konekcijom, imejlom, zaraZenim
prenosnim medijima (USB memorija, CD itd.), instalacijom nelicenciranog softvera i sl.

Za uspesnu zastitu od virusa na svakom racunaru je instaliran antivirusni program.

Svakog pretposlednjeg radnog dana u nedelji je potrebno ostaviti ukljuéene i zaklju¢ane
raCunare radi skeniranja na viruse.

Zabranjeno je zaustavljanje i isklju¢ivanje antivirusnog softvera tokom skeniranja prenosnih
medija.

Prenosivi mediji, pre kori$¢enja, moraju biti provereni na prisustvo virusa. Ako se utvrdi da
prenosivi medij sadrZi viruse, ukoliko je to mogude, vrsi se ¢i§¢enje medija antivirusnim softverom.

Rizik od eventualnog gubitka podataka prilikom ¢idéenja medija od virusa snosi donosilac
medija.

U cilju zastite, odnosno upada u IKT sistem Javnog komunalno-stambenog preduzeéa Senta sa
interneta, P-R sektor je duzan da odrZava sistem za spreavanje upada.

Rukovodioci organizacionih jedinica odreduju koji zaposleni imaju pravo pristupa internetu radi
prikupljanja podataka i ostalih informacija vezanih za obavljanje poslova u njihovoj nadleZnosti.

Korisnicima koji su priklju¢eni na IKT sistem je zabranjeno samostalno priklju¢ivanje na
internet (priklju¢ivanje preko sopstvenog modema), pri ¢emu P-R sektor moZe ukinuti pristup
internetu u sluéaju dokazane zloupotrebe istog.

Korisnici IKT sistema koji koriste internet moraju da se pridrZavaju mera zatite od virusa i
upada sa interneta u IKT sistem, a svaki radunar ¢iji se zaposleni-korisnik priklju¢uje na Internet mora
biti odgovarajuce podesen i zasticen, pri ¢emu podeSavanje vrsi P-R sektor.

Prilikom koris¢enja interneta treba izbegavati sumnjive WEB stranice, s obzirom da to moze
prouzrokovati probleme - neprimetno instaliranje $pijunskih programa i sli¢no.

U slu¢aju da korisnik primeti neobi¢no ponaSanje raCunara, zapazanje treba bez odlaganja da
prijavi P-R sektoru.



Strogo je zabranjeno gledanje filmova i igranje igrica na radunarima i "krstarenje" WEB
stranicama koje sadrZe nedoli¢an sadrZaj, kao i samovoljno preuzimanje istih sa interneta,

Nedozvoljena upotreba interneta obuhvata:
* instaliranje, distribuciju, oglasavanje, prenos ili na drugi nagin ¢injenje dostupnim ,,piratskih® ili
drugih softverskih proizvoda koji nisu licencirani na odgovarajuéi nadin;
* naruSavanje sigurnosti mreZe ili na drugi nadin onemoguéavanje poslovne internet
komunikacije;
e namerno Sirenje destruktivnih i opstruktivnih programa na internetu (internet virusi, internet
trojanski konji, internet crvi i druge vrste malicioznih softvera);
nedozvoljeno korid¢enje drustvenih mreza i drugih internet sadraja koje je ograniéeno;
preuzimanje (download) podataka velike “teZine” koje prouzrokuje “zagusenje” na mreZi;
preuzimanje (download) materijala zasti¢enih autorskim pravima;
korid¢enje linkova koji nisu u vezi sa poslom (gledanje filmova, audio i videostreaming i sl.);
nedozvoljeni pristup sadrzaju, promena sadrZaja, brisanje ili prerada sadrzaja preko interneta.

Korisnicima koji neadekvatnim kori§¢enjem interneta uzrokuju zagusenje, prekid u radu ili
narusavaju bezbednost mreZe moze se oduzeti pravo pristupa

16. Zastita od gubitka podataka
Clan 21.

Baze podataka obavezno se arhiviraju na prenosive medije (CDROM, DVD, USB, ,.strimer*
traka, eksterni hard disk), najmanje jednom dnevno, nedeljno, mese¢no i godidnje, za potrebe obnove

baze podataka.
Ostali fajlovi-dokumenti se arhiviraju najmanje jednom nedeljno, mese¢no i godisnje.
Podaci o zaposlenima-korisnicima, arhiviraju se najmanje jednom meseéno.

Dnevno kopiranje-arhiviranje vrsi se za svaki radni dan u sedmici, od 20 &asova svakog radnog
dana.

Nedeljno kopiranje-arhiviranje vrsi se poslednjeg radnog dana u nedelji, od 20 &asova, u
onoliko nedeljnih primeraka koliko ima poslednjih radnih dana u mesecu.

Mese¢no kopiranje-arhiviranje vrsi se poslednjeg radnog dana u mesecu, za svaki mesec
posebno, od 20 ¢asova.

Godisnje kopiranje-arhiviranje vri se poslednjeg radnog dana u godini.
Svaki primerak godisnje kopije-arhive ¢uva se u roku koji je definisan Uputstvom o
kancelarijskom poslovanju organa drzavne uprave (,,S1. Glasnik RS*, br 10/93, 14/93-ispr., 67/2016 i

3/2017).



Svaki primerak prenosnog informatitkog medija sa kopijama-arhivama, mora biti oznagen
brojem, vrstom (dnevna, nedeljna, mesetna, godidnja), datumom izrade kopije-arhive, kao i imenom
zaposlenog-korisnika koji je izvr$io kopiranje-arhiviranje.

Dnevne, nedeljne i mesetne kopije-arhive se &uvaju u prostoriji koja je fizicki i u skladu sa
merama zastite od pozara obezbedena.

Godisnje kopije-arhive se izraduju u dva primerka, od kojih se jedan Suva u prostoriji u kojoj se
Cuvaju dnevne, nedeljne i mese¢ne kopije-arhive, a drugi primerak u sefu poslovne banke u Senti sa
kojom Javno komunalno-stambeno preduzeée Senta ima zakljugen ugovor o zakupu sefa.

Ispravnost kopija-arhiva proverava se najmanje na $est meseci i to tako ¥to se izvréi povracaj
baza podataka koje se nalaze na mediju, pri ¢emu vradeni podaci nakon povracaja treba da budu
ispravni i spremni za upotrebu.

17. Cuvanje podataka o dogadajima koji mogu biti od znacaja za bezbednost IKT sistema
Clan 22.

O aktivnostima administratora i zaposlenih-korisnika vode se dnevnici aktivnosti (activitylog,
history, securitylog, transactionlog i dr).

Svakog poslednjeg radnog dana u nedelji datoteke u kojima se nalazi dnevnik aktivnosti se
arhiviraju po proceduri za izradu kopija-arhiva ostalih podataka u IKT sistemu, u skladu sa &1. 20 ovog
pravilnika.

18. Obezbedivanje integriteta sofivera i operativnih sistema
Clan 23.

U IKT sistemu moZe da se instalira samo softver za koji postoji vazeéa licenca u vlasni$tvu
Javnog komunalno-stambenog preduzeca Senta, odnosno Freeware i Opensource verzije.

Instalaciju i podeSavanje softvera moZe da vrsi samo P-R sektor, odnosno zaposleni-korisnik
koji ima ovlaséenje za to.

Instalaciju i pode3avanje softvera moze da izvr$i i trece lice, u skladu sa Ugovorom o nabavci,
odnosno odrzavanju softvera.

Pre svake instalacije nove verzije softvera, odnosno pode$avanja, neophodno je napraviti kopiju
postojeéeg, kako bi se obezbedila moguénost povratka na prethodno stanje u sluéaju neoéekivanih

situacija.



19. Zastita od zloupotrebe tehnickih bezbednosnih slabosti IKT sistema
Clan 24.

P-R sektor najmanje jednom mese¢no, a po potrebi i &e$ce, vrii analizu dnevnika aktivnosti
(activitylog, history, securitylog, transactionlog i dr ) u cilju identifikacije potencijalnih slabosti IKT
sistema.

Ukoliko se identifikuju slabosti koje mogu da ugroze bezbednost IKT sistema, P-R sektor je
duZan da odmah izvrsi podesavanja, odnosno instalira softver koji ¢e otkloniti uo&ene slabosti.

20. Obezbedivanje da aktivnosti na reviziji IKT sistema imaju $to manji uticaj na funkcionisanje
sistema
Clan 25.
Revizija IKT sistema se mora vriiti tako da ima §to manji uticaj na poslovne procese korisnika-
zaposlenih. Ukoliko to nije moguée u radno vreme, onda se vrsi nakon zavrietka radnog vremena
korisnika-zaposlenih, ¢iji bi poslovni proces bio ometan, uz prethodnu saglasnost nacelnika Uprave.
21. Zastita podataka u komunikacionim mrefama ukljucujuéi uredaje i vodove

Clan 26.

Komunikacioni kablovi i kablovi za napajanje moraju biti postavljeni u zidu ili kanalicama,
tako da se onemoguci neovlascen pristup, odnosno da se izvr3i izolacija od moguéeg oStecenja.

MreZna oprema (switch, router, firewall) se mora nalaziti u zakljuéanom rack ormanu.
P-R sektor je duZan da stalno vrsi kontrolni pregled mrezne opreme i blagovremeno preduzima
mere u cilju otklanjanja eventualnih nepravilnosti.
22. Bezbednost podataka koji se prenose unutar operatora IKT sistema, kao i izmedu operatora IKT
sistema i lica van operatora IKT sistema

Clan 27.

Razmena podataka sa organima i organizacijama se vr$i u skladu sa unapred zakljudenim
ugovorom/protokolom.



23. Pitanja informacione bezbednosti u okviru upravljanja svim fazama fivotnog ciklusa IKT
sistema odnosno delova sistema

Clan 28.

Nacin instaliranja novih, zamena i odrZavanje postoje¢ih resursa IKT sistema od strane treéih
lica koja nisu zaposlena u Jvnom komunalno-stambenom preduzecu Senta, biée definisan ugovorom
koji ¢e biti sklopljen sa tim licima.

P-R sektor je zaduZen za tehnicki nadzor nad realizacijom ugovorenih obaveza od strane treéih
lica.

O uspostavljanju novog IKT sistema, odnosno uvodenju novih delova i izmenama postojecih
delova IKT sistema P-R sektor vodi dokumentaciju.

Dokumentacija iz prethodnog stava mora da sadrZi opise svih procedura a posebno procedura
koje se odnose na bezbednost IKT sistema.

24. Zastita podataka koji se koriste za potrebe testiranja IKT sistema odnosno delova sistema
Clan 29.

Prilikom testiranja sistema, podaci koji su oznageni oznakom tajnosti, odnosno sluzbenosti kao
poverljivi podaci, ili su li€ni podaci P-R sektor odgovara za podatke u skladu sa propisima kojima je
definisana upotreba i zastita takve vrste podataka.

25. Zastita sredstava operatora IKT sistema koja su dostupna prufaocima usluga
Clan 30.

Treca lica-pruzaoci usluga izrade i odrzavanja softvera mogu pristupiti samo onim podacima
koji se nalaze u bazama podataka koje su deo softvera koji su oni izradili, odnosno za koje postoji
ugovorom definisan pristup.

P-R sektor je odgovoran za kontrolu pristupa i nadzor nad izvrSenjem ugovorenih obaveza, kao
1 za postovanje odredbi ovog pravilnika kojima su takve aktivnosti definisane.

26. OdrZavanje ugovorenog nivoa informacione begbednosti i prutenih usluga u skladu sa uslovima
koji su ugovoreni sa pruZaocem usluga

Clan 31.

P-R sektor je odgovoran za nadzor nad po$tovanjem ugovorenih obaveza od strane trecih lica-
pruzaoca usluga, posebno u oblasti postovanja odredbi kojima je definisana bezbednost resursa IKT
sistema. U sluc¢aju nepostovanja ugovorenih obaveza P-R sektor je duZan da odmah obavesti direktora,
kako bi on mogao da preduzme mere u cilju otklanjanja nepravilnosti.



27. Prevencija i reagovanje na bezbednosne incidente, §to podrazumeva adekvatnu razmenu
informacija o bezbednosnim slabostima IKT sistema, incidentima i pretnjama

Clan 32.

U slucaju bilo kakvog incidenta koji moze da ugrozi bezbednost resursa IKT sistema, zaposleni-
korisnik je duZan da odmah obavesti P-R sektor.

Po prijemu prijave P-R sektor je duZan da odmah obavesti direktora i preduzme mere u cilju
zaStite resursa IKT sistema.

Ukoliko se radi o incidentu koji je definisan u skladu sa Uredbom o postupku dostavljanja
podataka, listi, vrstama i znadaju incidenata i postupku obavestavanja o incidentima u informaciono-
komunikacionim sistemima od posebnog znadaja, P-R sektor je duan da pored direktora obavesti i
nadleZni organ definisan ovom uredbom.

P-R sektor vodi evidenciju o svim incidentima, kao i prijavama incidenata, u skladu sa
uredbom, na osnovu koje, protiv odgovornog lica, mogu da se vode disciplinski, prekrSajni ili krivi¢ni
postupci.

28. Mere koje obezbeduju kontinuitet obavijanja posla u vanrednim okolnostima

Clan 33.

U slu€aju vanrednih okolnosti, koje mogu da dovedu do izmedtanja IKT sistema iz zgrade
Javnog komunalno-stambenog preduzeca Senta, P-R sektor je duZan da u najkraéem roku prenese
delove IKT sistema (ili obezbedi funkcionisanje redudantnih komponenti na rezervnoj lokaciji ukoliko
postoje) neophodne za funkcionisanje u vanrednoj situaciji na rezervnu lokaciju, u skladu sa planom
reagovanja u vanrednim i kriznim situacijama.

Specifikaciju delova IKT sistema koji su neophodni za funkcionisanje u vanrednim situacijama
izraduje P-R sektor, i to u tri primerka, od kojih se jedan nalazi kod njega, drugi kod zaposlenog
nadleZnog za poslove odbrane i vanredne situacije, a treci primerak kod direktora.

Delove IKT sistema koji nisu neophodni za funkcionisanje u vanrednim situacijama, skladiste
se na rezervnu lokaciju, koju odredi direktor. Skladistenje delova IKT sistema koji nisu neophodni, se
vr3i tako da oprema bude bezbedna i obelezZena, u skladu sa evidencijom koja se o njoj vodi.

III. Izmena Pravilnika o bezbednosti

Clan 34.

U slu€aju nastanka promena koje mogu nastupiti usled tehni€ko-tehnoloskih, kadrovskih,
organizacionih promena u IKT sistemu i dogadaja na globalnom i nacionalnom nivou koji mogu
narusiti informacionu bezbednost, P-R sektor je duzan da obavesti direktora, kako bi on mogao da
pristupi izmeni ovog pravilnika, u cilju unapredenje mera zastite, nalina i procedura postizanja i
odrzavanja adekvatnog nivoa bezbednosti IKT sistema, kao i preispitivanje ovla$¢enja i odgovornosti u
vezi sa bezbednoséu i resursima IKT sistema.



IV. Provera IKT sistema

Clan 35.
Proveru IKT sistema vr$i P-R sektor.

Provera se vrii tako $to se:
1) proverava uskladenost Pravilnika o bezbednosti IKT sistema, uzimajuci u obzir i pravilnike na koja
se vrsi upucivanje, sa propisanim uslovima, odnosno proverava da li su pravilnikom adekvatno
predvidene mere zadtite, procedure, ovlaséenja i odgovornosti u IKT sistemu;
2) proverava da li se u operativnom radu adekvatno primenjuju predvidene mere zastite i procedure u
skladu sa utvrdenim ovlai¢enjima i odgovornostima, metodama intervjua, simulacije, posmatranja,
uvida u predvidene evidencije i drugu dokumentaciju;
3) vrsi provera bezbednosnih slabosti na nivou tehnitkih karakteristika komponenti IKT sistema
metodom uvida u izabrane proizvode, arhitekture resenja, tehnicke konfiguracije, tehnic¢ke podatke o
statusima, zapise o dogadajima (logove) kao i metodom testiranja postojanja poznatih bezbednosnih
slabosti u sli¢nim okruZenjima.

O izvrSenoj proveri saCinjava se izvestaj, koji se dostavlja direktoru.

V.Sadrzaj izve§taja o proveri IKT sistema
Clan 36.

Izvestaj o proveri IKT sistema sadrzi:
1) naziv operatora IKT sistema koji se proverava;
2) vreme provere;
3) podaci o licima koja su vrsila proveru;
4) izvedtaj o sprovedenim radnjama provere;
5) zakljucke po pitanju uskladenosti Pravilnika o bezbednosti IKT sistema sa propisanim uslovima;
6) zakljucke po pitanju adekvatne primene predvidenih mera zastite u operativnom radu;
7) zaklju¢ke po pitanju eventualnih bezbednosnih slabosti na nivou tehni¢kih karakteristika
komponenti IKT sistema;
8) ocena ukupnog nivoa informacione bezbednosti;
9) predlog eventualnih korektivnih mera;
10) potpis odgovornog lica koje je sprovelo proveru IKT sistema.

VI. Prelazne i zavrSne odredbe

Clan 37.

Ovaj pravilnik stupa na snagu danom objavljivanja na oglasnoj tabli/internet stranici Javnog
komunalno- stambenog preduzeca Senta. 1

V. d. Direktora
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